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EinfUhrung

Sicherheit ist ein wesentlicher Bestandteil der Leistungen der Infinitas Security GmbH
(,Infinitas®). Diese Ubersicht beschreibt ausgewahlte technische und organisatorische
MaBnahmen, mit denen Infinitas Kundendaten und, soweit einschlagig, kundenseitig
bereitgestellte Inhalte vor unbefugtem Zugriff, unbefugter Nutzung, Verdnderung,
Offenlegung oder Zerstorung schitzt.

Die SicherheitsmaBnahmen von Infinitas orientieren sich an anerkannten
Industriestandards sowie an den Anforderungen von ISO/IEC 27001:2022 und ISO/IEC
27002:2022. Infinitas unterhalt ein nach ISO/IEC 27001:2022 zertifiziertes
Informationssicherheitsmanagementsystem. Diese Ubersicht stellt keine vollstandige
Offenlegung des internen Kontrollrahmens dar. Weitere Details zur
Sicherheitsarchitektur und zu relevanten Kontrollen stellt Infinitas im Rahmen von
Vertriebs-, Due-Diligence- oder Sicherheitsprufungen auf Anfrage bereit.

Planung

Infinitas unterhalt Richtlinien, Kontrollen und Verfahren, um Sicherheits- und
Compliance-Anforderungen frihzeitig in die Planung von Geschaftsablaufen, Systemen
und Anderungen einzubeziehen. Dazu gehéren insbesondere:

e Regulatorik: Infinitas verfolgt relevante gesetzliche, regulatorische und
vertragliche Anforderungen im Rahmen des ISMS und beriicksichtigt Anderungen
bei der Weiterentwicklung von Richtlinien, Verfahren und Kontrollen.

e Systemdokumentation: Infinitas dokumentiert relevante Systeme,
Geltungsbereiche, Verantwortlichkeiten, Assets und Sicherheitsanforderungen in
einem fur das Unternehmen angemessenen Umfang.

° Anderungskommunikation: Infinitas informiert interne Nutzer und, soweit
relevant, Kunden (iber wesentliche Anderungen an wichtigen Produkten und
Services Uber geeignete Kommunikationswege.

e Programmreview: Infinitas Uberpruft und aktualisiert sein
Sicherheitsmanagementprogramm sowie zugehorige Richtlinien und Verfahren
mindestens jahrlich und anlassbezogen.

Risikomanagement

Infinitas unterhalt Richtlinien, Kontrollen und Verfahren fur ein risikobasiertes
Informationssicherheitsmanagement. Dazu gehoren insbesondere:

e Risikoprozess: Infinitas identifiziert, bewertet, behandelt und Gberwacht
informationssicherheitsrelevante Risiken, um angemessene und
nachvollziehbare Risikomanagement-Entscheidungen zu unterstitzen.

e Policy-Framework: Infinitas betreibt ein zentrales ISMS-Richtlinienframework,
das an ISO/IEC 27001:2022 und weiteren relevanten Anforderungen ausgerichtet
ist und der systematischen Risikobehandlung dient.

e Prifungen: Infinitas fihrt regelmaBige interne Prufungen und Management
Reviews durch und unterzieht das ISMS zudem externen Bewertungen im
Rahmen des laufenden Zertifizierungs- und Uberwachungsprogrammes.
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Lieferkettenrisikomanagement

Infinitas unterhalt Richtlinien, Kontrollen und Verfahren, um Risiken aus Lieferanten-
und Dienstleisterbeziehungen angemessen zu bewerten, zu steuern und fortlaufend zu
uberwachen. Dazu gehoren insbesondere:

Lieferantenrahmen: Infinitas betreibt ein strukturiertes Vorgehen flr die
Auswahl, Bewertung, Steuerung und regelmaBige Uberpriifung von Lieferanten
Uber deren gesamten Lebenszyklus.

Priufprozess: Neue und bestehende Drittparteien werden risikobasiert einer
Sicherheits- und Compliance-Prufung unterzogen, einschlieBlich Due Diligence,
Vertragspriifung und fortlaufender Uberwachung in angemessenem Umfang.
Rollenmodell: Die Prifung und Steuerung von Drittparteien erfolgt durch klar
zugewiesene Rollen, insbesondere Geschéaftsleitung, InfoSec-Funktion und
jeweils zustandige fachliche Verantwortliche; externe rechtliche Unterstutzung
wird bei Bedarf einbezogen.

Risikobewertung: Lieferanten werden vor Onboarding sowie anlassbezogen und
in angemessenen Intervallen entsprechend ihrem Risikoprofil neu bewertet,
insbesondere bei wesentlichen Leistungs-, Vertrags- oder Risikoveranderungen.
Lieferantenregister: Infinitas fUhrt ein zentrales Register relevanter Lieferanten
und dokumentiert dort unter anderem Zustandigkeiten, Leistungsbezug und
Risikoeinstufung.

Nachweispriifung: Soweit relevant und verfigbar, pruft Infinitas geeignete
Assurance-Nachweise, Zertifizierungen, Sicherheitsunterlagen und sonstige
Informationen zu eingesetzten Dienstleistern regelmaBig.

Awareness und Schulungen

Infinitas unterhalt ein formales Set von Richtlinien, Kontrollen und Verfahren fur
angemessene Schulungen und Security-Awareness-MaBnahmen. Dazu gehoren
insbesondere:
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Basis-Schulung: Mitarbeitende werden im Rahmen des Onboardings mit den far
ihre Tatigkeit relevanten Sicherheitsvorgaben vertraut gemacht und absolvieren
mindestens jahrlich eine Security-Awareness-Schulung; dabei werden fir
Infinitas relevante Themen der Informationssicherheit sowie einschlagige
Datenschutz- und Compliance-Anforderungen adressiert.

Rollenbezug: Fur Rollen mit erhéhten Rechten oder besonderer
Sicherheitsverantwortung stellt Infinitas rollenbezogene Richtlinien, Verfahren
und Arbeitsanweisungen bereit und erganzt diese bei Bedarf um gezielte, auf die
jeweilige Rolle zugeschnittene Einweisungen.

Laufende Awareness: Security-Awareness wird bei Infinitas nicht nur punktuell,
sondern regelmaBig und anlassbezogen durch Schulungen, Onboarding-
Unterlagen, Richtlinienkommunikation und wiederkehrende Hinweise zu
aktuellen Risiken und guten Sicherheitspraktiken gestarkt; dies gilt auch fur
relevante externe Mitwirkende im ISMS-Geltungsbereich.

Pflichtschulung: Sicherheitsgrundsatze werden durch verpflichtende jahrliche
Security-Awareness-Schulungen gestarkt; Infinitas betont dabei, dass
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Informationssicherheit eine gemeinsame Verantwortung aller Mitarbeitenden
und eingebundenen Personen ist.

Personalsicherheit

Infinitas unterhalt Richtlinien, Kontrollen und Verfahren, um die Sicherheit von
Mitarbeitenden und eingebundenen externen Personen mit Zugriff auf Unternehmens-
oder Kundendaten Uber den gesamten Tatigkeitszyklus hinweg angemessen zu steuern.
Dazu gehoren insbesondere:

Vorabprifung: Infinitas pruft vor der Zugriffsvergabe ldentitat, Qualifikation und
Berechtigung der jeweiligen Person und kann flr besonders sicherheitskritische
Rollen weitergehende Prufungen vorsehen.

Onboarding: Das Onboarding bei Infinitas umfasst den Abschluss von Arbeits-
oder Dienstleistungsvertragen, Vertraulichkeitsverpflichtungen,
Sicherheitsschulungen sowie die Bestatigung einschlagiger Sicherheitsvorgaben
und rollenbezogener Pflichten.

Policy-Rahmen: Personalbezogene Sicherheitsanforderungen sind bei Infinitas
in einschlagigen Richtlinien und Verfahren geregelt und werden im Rahmen des
ISMS mindestens jahrlich sowie anlassbezogen Uberpruift.

Rollenwechsel: Rollenwechsel und Austritte unterliegen dokumentierten Joiner-
Mover-Leaver-Prozessen, einschlieBlich Neubewertung von Zugriffsrechten,
zeitnaher Entziehung nicht mehr erforderlicher Zugriffe, Offboarding-Checklisten
und erneuter Freigabe bei spaterer Wiedervergabe von Zugriffen.
Disziplinarprozess: Infinitas betreibt ein dokumentiertes Disziplinarverfahren,
um VerstoBe gegen Sicherheitsvorgaben angemessen, nachvollziehbar und
verhaltnismaBig zu bewerten und zu behandeln.

Prufung, Autorisierung und Monitoring

Infinitas unterhalt formale Richtlinien, Kontrollen und Verfahren, um die Wirksamkeit
seines ISMS, seiner SicherheitsmaBnahmen sowie seiner Entwicklungs- und Cloud-
Umgebungen regelmaBig zu prufen, Abweichungen systematisch nachzuverfolgen und
Risiken frihzeitig zu erkennen. Dazu gehdren insbesondere:
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Auditrahmen: Infinitas definiert verbindliche Vorgaben fur Audits, Reviews und
Wirksamkeitsprufungen im Rahmen seines ISMS und Uberpruft diese mindestens
jahrlich sowie anlassbezogen bei wesentlichen Anderungen.
Policy-Framework: Infinitas betreibt ein zentrales ISMS-Richtlinienframework
mit thematisch gegliederten Richtlinien und Verfahren; diese werden versioniert
verwaltet, regelmaBig Uberprift und durch die zustandige Leitung von Infinitas
freigegeben.

Auditsteuerung: Audits und vergleichbare Prifungen werden geplant,
risikobasiert priorisiert, anhand definierter Kontrollziele durchgefuhrt,
dokumentiert bewertet und mit konkreten MaBnahmen, Fristen und
Verantwortlichkeiten nachverfolgt; friihere Audit-, Review- und Vorfallergebnisse
werden dabei berlcksichtigt.
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Externe Audits: Infinitas fuhrt interne Audits, Management Reviews und weitere
Wirksamkeitsprufungen durch, berticksichtigt externe Assurance-Nachweise
relevanter Dienstleister und unterhalt ein nach ISO/IEC 27001:2022 zertifiziertes
ISMS. Das ISMS sowie die Angemessenheit und Wirksamkeit relevanter
Kontrollen und Prozesse werden im Rahmen externer Zertifizierungs- und
Uberwachungsaudits unabhéngig bewertet.

Compliancepriifung: Infinitas Uberpruft fortlaufend die Konformitat mit
relevanten gesetzlichen, regulatorischen und vertraglichen Anforderungen sowie
mit den Anforderungen von ISO/IEC 27001:2022 im Rahmen des zertifizierten
ISMS und des laufenden Audit- und Verbesserungsprogrammes.
Abweichungsmanagement: Festgestellte Abweichungen und
Nichtkonformitaten werden systematisch erfasst, nach Ursache bewertet, mit
KorrekturmaBnahmen versehen, Verantwortlichen zugewiesen und bis zum
Abschluss nachverfolgt.

Schwachstellenscans: Infinitas setzt im SSDLC und im laufenden Betrieb
wiederkehrende und weitgehend automatisierte Sicherheitstests ein,
insbesondere Secrets-Scans, SAST-, SCA- und DAST-Prufungen; erkannte
Schwachstellen werden nach Schweregrad und Kritikalitat priorisiert und
innerhalb definierter Prozesse behoben oder formal risikobezogen behandelt.
Sicherheitsbewertungen: Sicherheits- und Schwachstellenbewertungen fur
relevante Cloud-Produkte und Prozesse sind in Projektinitiierung, SSDLC,
wiederkehrenden Betriebsaktivitaten und jahrlichen Prufungen verankert;
datenschutzbezogene Risiken werden insbesondere bei neuen oder gednderten
Verarbeitungen sowie bei GDPR-relevanten Projekten bewertet und
dokumentiert.

|dentifizierung und Authentifizierung

Infinitas unterhalt Richtlinien, Kontrollen und Verfahren, um ldentitaten eindeutig
zuzuordnen und Zugriffe angemessen zu authentifizieren. Dazu gehoren insbesondere:
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Identitatssystem: Identitaten werden zentral verwaltet und Zugénge eindeutig
einer berechtigten Person zugeordnet.

SSO0: Single Sign-on wird fur geeignete Anwendungen risikobasiert eingesetzt
und, soweit technisch und wirtschaftlich angemessen, weiter ausgebaut.
MFA-Absicherung: Fur relevante Zugriffe auf Unternehmens- und Cloud-Dienste
setzt Infinitas Mehrfaktor-Authentifizierung als Standard ein; zusatzliche
Zugriffsbedingungen werden zentral gesteuert.

Passwortregeln: Infinitas definiert verbindliche Anforderungen flr den sicheren
Umgang mit Passwortern und Anmeldedaten, insbesondere hinsichtlich
Vertraulichkeit, Nutzung und Aufbewahrung.

Geheimnisschutz: Zugangsdaten, Tokens, Schlissel und sonstige Geheimnisse
werden durch geeignete technische und organisatorische MaBnahmen geschuitzt
und nicht unkontrolliert in Code oder ungesicherten Speichern abgelegt.
Freigaben und Reviews: Benutzerkonten und Zugriffsrechte unterliegen
dokumentierten Freigaben, regelmaBigen Uberpriifungen und anlassbezogenen
Anpassungen im Rahmen des Joiner-Mover-Leaver-Prozesses.
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Zugriffskontrolle

Infinitas unterhalt ein angemessenes Set dokumentierter Richtlinien, Kontrollen und
Verfahren fur eine angemessene Zugriffskontrolle bei der Verarbeitung von Kundendaten
und Kundenmaterialien. Dazu gehoren insbesondere:

e Zugriffsrichtlinie: Infinitas betreibt eine formale Richtlinie und zugehdrige
Verfahren fur das Zugriffsmanagement, die Zugriffsstandards, Zustandigkeiten,
Genehmigungen sowie die Grundsétze fiir die Anlage, Anderung und Entziehung
von Benutzerzugangen regeln.

e Schutzbedarf: Infinitas ordnet Systeme, Daten und Zugriffsarten risikobasiert
nach Schutzbedarf und Kritikalitat ein und definiert darauf aufbauend verstarkte
Anforderungen fur privilegierte oder besonders schutzbedurftige Zugriffe,
insbesondere die verpflichtende Nutzung von Mehrfaktor-Authentifizierung.

e Rollenbezug: Zugriffe auf Systeme, Anwendungen und Infrastruktur von Infinitas
werden rollenbasiert und nach dem Least-Privilege-Prinzip vergeben, sodass nur
autorisierte Personen Zugriff auf Entwicklungs-, Build- und produktbezogene
Quellcode-Umgebungen erhalten.

e Need-to-know: Infinitas wendet strikte rollenbasierte Zugriffsrechte flr
Mitarbeitende, Freelancer und sonstige berechtigte Personen an, sodass Zugriff
auf Kundendaten ausschlieBlich nach dem Need-to-know-Prinzip und nur im far
die jeweilige Aufgabe erforderlichen Umfang gewahrt wird.

e Supportzugriffe: Zugriff auf Kundendaten durch Infinitas erfolgt nur, soweit dies
fur Betrieb, Support, Sicherheit oder vertraglich vereinbarte Leistungen
erforderlich ist. Solche Zugriffe werden auf berechtigte Rollen beschrankt.

¢ Funktionstrennung: Infinitas setzt Funktionstrennung mit besonderem Fokus
auf den Entwicklungsprozess und den SSDLC um, insbesondere durch
dokumentierte Freigabe- und Workflow-Kontrollen, rollenbezogene
Berechtigungen in Entwicklungs- und Quellcode-Umgebungen, Vier-Augen-
Prinzipien bei codebezogenen Anderungen.

e Freigabeprozess: Benutzerkonten und Zugriffsrechte werden vor der
Freischaltung auf Daten, Anwendungen, Infrastruktur oder
Netzwerkkomponenten unter Berlcksichtigung von Rolle, Schutzbedarf und
Systemverantwortung genehmigt; bestehende Zugriffe werden regelmaBig und
anlassbezogen Uberpruft.

e Schutzmechanismen: Infinitas setzt abhangig von Schutzbedarf und
Einsatzszenario technische ZugriffsschutzmaBnahmen ein, insbesondere
Mehrfaktor-Authentifizierung und Conditional Access.

e Geratesteuerung: Infinitas betreibt eine zentral verwaltete Endpoint- und
Mobile-Sicherheitssteuerung, einschlieBlich definierter automatischer
Sperrzeiten fur Unternehmensgerate, Compliance-Prufungen flr verwaltete
Endgerate sowie MAM-Schutzmechanismen fur zugelassene BYOD-Szenarien.

e Kontenpflege: Infinitas identifiziert und entfernt nicht mehr bendtigte, veraltete
oder inaktive Zugdnge im Rahmen von Joiner-Mover-Leaver-Prozessen,
anlassbezogenen Prifungen und regelmaBigen Reviews, einschlieBlich zeitnaher
Entziehung von Zugriffen sowie automatisierter Entziige oder Selektivioschungen
dort, wo die eingesetzten Plattformen dies unterstutzen.
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Konfigurationsmanagement

Infinitas unterhalt formale Richtlinien, Kontrollen und Verfahren, um Konfigurationen,
Anderungen und technische Baselines kontrolliert zu steuern, unautorisierte
Anderungen zu erschweren und die Nachvollziehbarkeit tiber den gesamten
Lebenszyklus von Systemen, Anwendungen, Endgeraten und Cloud-Ressourcen
sicherzustellen. Dazu gehdren insbesondere:

Anderungssteuerung: Infinitas steuert Anderungen an produktionsrelevanter
Software, Build- und Deployment-Prozessen sowie sicherheitsrelevanten
Konfigurationen Uber dokumentierte Verfahren. Sicherheitsanforderungen und
Risiken werden bereits in Planung und Design erfasst, produktive Anderungen
werden dokumentiert, gepruft und freigegeben.

Policy-Framework: Infinitas betreibt ein zentrales ISMS-Richtlinienframework
mit thematisch gegliederten Richtlinien und Verfahren, die versioniert verwaltet,
mindestens jahrlich Uberpriuft und von der zustdndigen Leitung freigegeben
werden.

Freigabestandards: Infinitas definiert Baselines und Freigabestandards fur
Anderungen. Vor der Umsetzung miissen je nach Anderung dokumentierte
Sicherheits- und Testanforderungen erfullt sein.

Peer Review: Produktionsrelevante Code- und Infrastrukturdnderungen
unterliegen dem Vier-Augen-Prinzip. Pull Requests erfordern mindestens eine
unabhangige Peer-Review-Freigabe sowie erfolgreiche Security-Gates und Tests,
soweit diese fiir den jeweiligen Anderungstyp anwendbar sind, bevor eine
Promotion in héhere Umgebungen oder ein Produktiv-Deployment erfolgen kann.
Notfallanderungen: Infinitas erlaubt Break-Glass-Anderungen nur zum Schutz
der Serviceverfligbarkeit oder zur Behebung kritischer Sicherheits- oder
Betriebsrisiken. Solche Anderungen werden im Nachgang zeitnah retrospektiv
gepruft, dokumentiert und genehmigt.

Asset-Inventar: Infinitas erfasst und verfolgt physische und logische Assets
zentral, einschlieBlich Eigentimer, Klassifikation, Abhangigkeiten, Status und
eindeutiger Kennzeichnungen; die Vollstandigkeit und Eigentumerschaft werden
regelmaBig Uberpruft.

Betriebsiiberwachung: Infinitas Uberwacht Gesundheitszustand, Auslastung,
Kapazitat und Verfugbarkeit relevanter Assets und Cloud-Produkte mit nativen
Monitoring- und Alerting-Funktionen der eingesetzten Plattformen;
Kapazitatsprifungen erfolgen regelmaBig, wobei vorhandene Autoscaling- und
Telemetrie-Funktionen genutzt werden.

System- und Servicebeschaffung

Infinitas unterhalt Richtlinien, Kontrollen und Verfahren flr die sichere Entwicklung,
Anderung und Bereitstellung von Systemen und Services. Dazu gehéren insbesondere:
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SSDLC: Infinitas setzt einen dokumentierten Secure Software Development Life
Cycle ein, in dem sicherheitsrelevante Anforderungen, Prufungen und Nachweise
von der Planung bis zum Betrieb verankert sind.
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Bereitstellung: Infinitas nutzt standardisierte und weitgehend automatisierte
Prozesse fur Anwendungs- und Konfigurationsdnderungen; produktive
Anderungen unterliegen zusétzlichen Freigaben.

Reviews und Tests: Infinitas verlangt fiir relevante Anderungen einen definierten
Entwicklungsprozess mit Peer Review und verpflichtenden automatisierten
Prifungen vor Zusammenfihrung und Bereitstellung.

Funktionstrennung: Infinitas setzt fiir Anderungen definierte Rollen, Freigaben
und Vier-Augen-Prinzipien ein. Wo eine vollstandige organisatorische Trennung
nicht zweckmaBig oder nicht moglich ist, werden kompensierende Kontrollen wie
Peer Reviews, technische Freigaben, Protokollierung und nachgelagerte Prifung
angewendet.

Notfallanderungen: Infinitas unterhalt ein dokumentiertes Verfahren fur
Notfallanderungen einschlieBlich Break-Glass-Szenarien, mit nachgelagerter
Priafung und Freigabe.

Anderungsschutz: Infinitas schiitzt Quellcode- und Deployment-Systeme durch
technische und organisatorische Kontrollen, um unautorisierte Anderungen zZu
verhindern oder zu erschweren.

Anderungsnachweise: Relevante Code-, Infrastruktur- und
Konfigurationsdnderungen werden nachvollziehbar dokumentiert; definierte Prif-
und Freigabeschritte werden technisch erzwungen.

Dokumentation: Infinitas pflegt fiir relevante Cloud- und Software-Services eine
angemessene technische und betriebliche Dokumentation, einschlieBlich
sicherheitsrelevanter Vorgaben zur Nutzung und Konfiguration.
Abhéangigkeitsmanagement: Infinitas Uberpruft den Codebestand sowie
Drittanbieter- und Open-Source-Abhangigkeiten regelmaBig mit geeigneten
Sicherheitsprufungen und steuert erforderliche Updates risikobasiert.

System- und Kommunikationsschutz

Infinitas unterhalt Richtlinien, Kontrollen und Verfahren zum Schutz von Systemen,
Netzwerken, Endgeraten und Datenubertragungen. Dazu gehdren insbesondere:
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Kryptografie: Infinitas schiitzt sensible Daten bei Speicherung und Ubertragung
durch geeignete kryptografische Verfahren nach dem Stand der Technik.
Verschliisselung: Infinitas setzt fur relevante Cloud- und
Anwendungskomponenten Verschlusselung fur Daten im Ruhezustand und bei
der Ubertragung ein, insbesondere mittels TLS 1.2+ und starker,
branchenublicher Verfahren.

Sichere Informationsiibertragung: Infinitas nutzt zugelassene
Kommunikations- und Transferkanale mit angemessenen SchutzmaBnahmen,
insbesondere Verschliisselung wahrend der Ubertragung,
Zugriffsbeschrankungen und risikobasierte Freigaben fur externe Weitergaben.
Klassifizierung und DLP: Infinitas klassifiziert Informationen nach Schutzbedarf
und setzt, soweit technisch verfligbar und angemessen, erganzende Data-Loss-
Prevention- und Schutzmechanismen fur relevante Cloud- und
Kommunikationsdienste ein.
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Umgebungstrennung: Infinitas trennt Entwicklungs-, Test- und
Produktivumgebungen logisch und beschrankt Verbindungen zwischen diesen
Umgebungen auf das erforderliche MaB.

Endpunktschutz: Infinitas verwaltet Unternehmensgerate zentral und setzt
verbindliche Baselines flr Patches, Passwort- beziehungsweise Re-
Authentifizierungsschutz, Bildschirmsperren und Laufwerksverschlisselung um.
Geratevertrauen: Zugriffe auf Unternehmensressourcen werden risikobasiert
uber Gerate-, ldentitats- und App-Schutzkontrollen beschrankt; fur freigegebene
BYOD- und externe Zugriffsszenarien gelten definierte SchutzmmaBnahmen.
Firewallschutz: Infinitas setzt in seinen Cloud-Umgebungen Firewalls,
Netzwerkregeln und vorgeschaltete Schutzmechanismen ein, um Zugriffe auf das
erforderliche MaB zu begrenzen.

Netzwerkhartung: Infinitas nutzt MaBnahmen wie Systemhartung,
Netzwerksegmentierung, Endpoint-Schutz und weitere geeignete Kontrollen zum
Schutz vor unautorisierten Zugriffen und Sicherheitsereignissen.

Datentrennung: Infinitas setzt geeignete logische Trennungs-,
Mandantenisolations- und Zugriffskontrollen ein, um Kundendaten
mandantenbezogen voneinander sowie von anderen Datenbestanden getrennt zu
halten.

Medienschutz

Infinitas unterhalt Richtlinien, Kontrollen und Verfahren zum Schutz von Datentragern,
Endgeraten und sonstigen Medien mit Unternehmens- und Kundendaten. Dazu gehdren
insbesondere:

Physische Sicherheit und Providerbetrieb: Infinitas betreibt keine eigenen
Rechenzentren fur die SaaS-Plattform, sondern nutzt ausgewéahlte Cloud- und
SaaS-Anbieter, insbesondere Microsoft Azure. Physische SicherheitsmaBnahmen
fur die zugrunde liegende Rechenzentrumsinfrastruktur werden im Rahmen des
Shared-Responsibility-Modells durch die jeweiligen Anbieter erbracht und
risikobasiert Uber verflUgbare Assurance-Nachweise berlcksichtigt.
Medienentsorgung: Infinitas verlangt flr eigene Datentrager und Endgerate eine
sichere Loschung oder kryptografische Bereinigung vor Wiederverwendung,
Reparatur oder Entsorgung; bei ausgelagerten Cloud-Ressourcen stutzt sich
Infinitas auf die dokumentierten Losch- und Entsorgungsprozesse des jeweiligen
Anbieters.

Verschliisselung: Infinitas schitzt relevante Daten und Endgerate durch
angemessene VerschlusselungsmaBnahmen nach dem Stand der Technik,
insbesondere fiir Daten im Ruhezustand und bei der Ubertragung sowie fiir
verwaltete Unternehmensgeréate.

BYOD-Schutz: Infinitas erlaubt zugelassene BYOD-Szenarien nur unter
definierten Sicherheitsvorgaben, insbesondere mit Freigabeprozess, App-Schutz,
Zugriffsbeschrankungen und SchutzmaBnahmen flr nicht konforme oder nicht
geschutzte Zugriffsszenarien.

Clear desk: Infinitas verlangt fur unbeaufsichtigte Arbeitsplatze Clear-desk- und
Clear-screen-MaBBnahmen, damit vertrauliche Informationen und Gerate nicht
ungeschutzt einsehbar oder zuganglich sind.
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System- und Informationsintegritat

Infinitas unterhalt Richtlinien, Kontrollen und Verfahren, um die Integritat von Systemen
und Informationen zu schitzen, unzulassige Veranderungen zu erkennen und Daten
uber ihren gesamten Lebenszyklus angemessen zu behandeln.

e Testdaten: Infinitas nutzt in Nicht-Produktivumgebungen grundsatzlich
synthetische oder anonymisierte Testdaten.

e Datenschutz und Datenminimierung: Infinitas verarbeitet personenbezogene
Daten nach dem Grundsatz der Zweckbindung und Datenminimierung. Neue
oder wesentlich geanderte Verarbeitungen werden risikobasiert auf Datenschutz-
und Informationssicherheitsanforderungen gepruft.

e Datenléschung und Aufbewahrung: Infinitas definiert angemessene
Aufbewahrungs- und Loschprozesse fur Unternehmens- und Kundendaten.
Léschungen erfolgen nach vertraglichen, gesetzlichen und technischen
Anforderungen sowie nach den Moglichkeiten der eingesetzten Plattformen.

e Protokollschutz: Infinitas protokolliert sicherheitsrelevante Ereignisse Uber die
vorgesehenen Plattformfunktionen, schitzt Protokolle vor unbefugtem Zugriff
und unzulassiger Veranderung und bewahrt sie flir einen angemessenen
Zeitraum auf.

o Zugriffsprotokollierung: Soweit technisch verfugbar, protokolliert Infinitas
relevante Benutzer-, Administrations- und Zugriffsvorgange in produktrelevanten
Systemen, um Nachvollziehbarkeit, Untersuchung und Auditierbarkeit zu
unterstutzen.

e Malwareschutz: Infinitas setzt auf verwalteten Systemen geeignete
SchutzmaBnahmen gegen Malware ein und berlcksichtigt entsprechende
Sicherheitswarnungen der eingesetzten Plattformen.

e |dentitatsbindung: Infinitas verwendet eindeutig zugeordnete Identitaten fur
Benutzer- und Dienstkonten und beschrankt Zugriffe durch rollenbasierte sowie
identitatsgebundene Kontrollen auf das erforderliche MaB.

e Umgebungstrennung: Infinitas trennt Produktiv- und Nicht-
Produktivumgebungen logisch und organisatorisch, um unbeabsichtigte
Vermischung, unzulassige Zugriffe und Integritatsrisiken zu reduzieren.

e Sandbox-Schutz: Fir Entwicklungs-, Test- und Fehleranalyseumgebungen gelten
definierte Schutzvorgaben, insbesondere zur Datenminimierung,
Zugriffsbeschrankung sowie zum sicheren Umgang mit Artefakten und sensiblen
Inhalten.

Audit und Nachvollziehbarkeit

Infinitas unterhalt formale Richtlinien, Kontrollen und Verfahren, um
sicherheitsrelevante Aktivitaten nachvollziehbar zu protokollieren, Auffalligkeiten zu
erkennen und eine belastbare Nachvollziehbarkeit fur Untersuchungen, Reviews und
Audit-Zwecke sicherzustellen. Dazu gehdren insbesondere:

e Loggingstandard: Infinitas definiert verbindliche Anforderungen an
Protokollierung und Monitoring im Rahmen seines ISMS-Richtlinienrahmens,
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einschlieBlich Vorgaben zu relevanten Ereignistypen, Schutz der Protokolldaten,
Aufbewahrung, UberprUfung und Eskalation.

Logspeicherung: Relevante System-, Sicherheits-, Identitats- und
Anwendungsprotokolle werden soweit technisch verfligbar automatisiert an die
vorgesehenen, verwalteten Logging-Funktionen der eingesetzten Cloud- und
SaaS-Plattformen Ubermittelt und dort geschutzt gespeichert; der Zugriff auf
Rohprotokolle ist auf eng definierte berechtigte Rollen beschrankt.
Anomalieerkennung: Infinitas Uberwacht sicherheitsrelevante Protokolle,
Warnmeldungen und Audit-Ereignisse, um ungewohnliche Aktivitaten zu
erkennen; fur die Sichtung, Bewertung und Bearbeitung von Aufféalligkeiten
bestehen festgelegte Review- und Eskalationsprozesse.

Umfangspflege: Der Umfang der Protokollierung wird bei neuen Funktionen,
Systemanderungen, neuen kritischen Assets oder veranderten Risikolagen
Uberpruft und bei Bedarf angepasst, damit neue Ereignistypen und
sicherheitsrelevante Anderungen angemessen erfasst werden.
Zeitsynchronisation: Infinitas stellt sicher, dass Systeme eine automatische
Zeitsynchronisation mit vertrauenswurdigen Zeitquellen nutzen, insbesondere
Uber Betriebssystem- oder Cloud-Zeitdienste wie die von Microsoft Azure
bereitgestellten Mechanismen, damit Zeitstempel konsistent und forensisch
belastbar bleiben.

Notfallplanung

Infinitas unterhalt formale Richtlinien, Kontrollen und Verfahren, um auf Stérungen,
Sicherheitsvorfalle und Ausfalle vorbereitet zu sein, Wiederherstellung planbar zu
machen und die FortfUhrung kritischer Prozesse in einem angemessenen Rahmen
sicherzustellen. Dazu gehdren insbesondere:

Betriebsgrundlage: Infinitas stutzt die Leistungserbringung auf qualifizierte
Mitarbeitende, definierte Zustandigkeiten sowie geeignete cloudbasierte
Betriebs- und Kommunikationsplattformen.

Wiederanlaufplanung: Infinitas unterhalt dokumentierte Vorgaben und
Playbooks fur Incident Response, Business Continuity, Backup und
Wiederherstellung; Wiederanlauf- und Wiederherstellungsziele werden fur
relevante Assets berlcksichtigt.

Fortfiihrung: Infinitas setzt MaBnahmen um, um den Zugriff auf kritische Daten
und Systeme im Storungsfall geordnet wiederherstellen und die Nutzung soweit
erforderlich fortfUhren zu kénnen.

Cloudbasierte Resilienz: Infinitas nutzt eine cloudbasierte Architektur mit
geeigneten Resilienz- und Wiederherstellungsfunktionen, soweit dies fur den
jeweiligen Service, Schutzbedarf und Wiederherstellungszweck erforderlich ist.
Resilienzkontrollen: Infinitas starkt die Betriebsresilienz insbesondere durch
regelmaBige Datensicherungen, Wiederherstellungsverfahren und weitere
technische sowie organisatorische SchutzmaBnahmen.

Vorfallreaktion: Infinitas betreibt dokumentierte Verfahren zur Reaktion auf
Cybersecurity-Ereignisse, um Auswirkungen zu begrenzen, Wiederherstellung zu
unterstutzen und den Geschaftsbetrieb soweit moglich aufrechtzuerhalten.
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Kapazitatsmanagement: Infinitas Uberwacht Verflgbarkeit, Zustand und
Kapazitat relevanter Systeme und Services und trifft bei Bedarf geeignete
Anpassungs- und SchutzmaBnahmen.

Backupschutz: Infinitas schitzt Backups durch angemessene technische und
organisatorische MaBnahmen, insbesondere hinsichtlich Vertraulichkeit,
Integritat, Verflgbarkeit und Wiederherstellbarkeit.

Wiederherstellungstests: Infinitas Uberprift Wiederherstellungsfahigkeiten
risikobasiert durch geeignete Tests, Reviews oder technische Nachweise, um die
praktische Nutzbarkeit relevanter Backup- und Recovery-MaBnahmen zu
bestatigen.

Umgang mit Sicherheitsvorfallen

Infinitas unterhalt Richtlinien, Kontrollen und Verfahren, um Sicherheitsvorfalle
vorbereitet, strukturiert und nachvollziehbar zu behandeln. Dazu gehéren insbesondere:

Technische und organisatorische SicherheitsmaBnahmen (TOMs)

Vorfallplanung: Infinitas betreibt dokumentierte Incident-Response-Vorgaben
und Playbooks fur Vorbereitung, Erkennung, Bewertung, Einddmmung,
Beseitigung, Wiederherstellung, Beweissicherung und Nachbereitung unter
Berlcksichtigung datenschutzrechtlicher und sonstiger anwendbarer
Anforderungen.

Rollenmodell: Sicherheitsvorfalle werden bei Infinitas durch klar benannte
Rollen und Eskalationswege bearbeitet. Dabei arbeiten insbesondere InfoSec-
Verantwortung, Geschaftsleitung und betroffene Systemverantwortliche
koordiniert zusammen; Triage und Eskalation folgen einem definierten Vorgehen.
Ubungen und Tests: Infinitas Uiberpriift seine Reaktionsfahigkeit regelmaBig
durch ausgewahlte Tests und Ubungen, um die Wirksambkeit des
Vorfallmanagements fortlaufend zu verbessern.

Planpflege: Incident-Response-Richtlinien und zugehdrige Playbooks werden
regelmaBig sowie anlassbezogen nach wesentlichen Anderungen oder Vorféllen
Uberpruft und aktualisiert.

Lessons Learned: Fur relevante, schwerwiegende oder wiederkehrende
Sicherheitsvorfalle sieht Infinitas strukturierte Nachbereitungen mit
Ursachenanalyse, MaBBnahmenableitung und Nachverfolgung vor, um
systematische Verbesserungen umzusetzen.

Prozessverankerung: Verfahren zur Behandlung von Sicherheitsvorfallen sind in
relevante Betriebs-, Wiederherstellungs- und Kommunikationsprozesse
eingebettet, um Ausfallzeiten und Sicherheitsrisiken zu begrenzen.
Kundeninformation: Infinitas informiert betroffene Kunden Uber relevante
Sicherheitsvorfalle ohne unangemessene Verzogerung nach MaBgabe
vertraglicher und gesetzlicher Anforderungen und unterstutzt, soweit
erforderlich, mit den daflir notwendigen Informationen.

Externe Unterstiitzung: Infinitas kann bei relevanten Sicherheitsvorfallen
externe fachliche, rechtliche, forensische oder versicherungsbezogene
Unterstutzung einbeziehen, soweit dies fur Bewertung, Eindammung,
Wiederherstellung oder Kommunikation erforderlich ist.
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